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ALLEGATO 0  -  POLITICA DELLA SICUREZZA DELLE INFORMAZIONI (iso 27001 /iso
27017)

La Politica della Sicurezza delle informazioni di Sesaab è parte integrante della politica

dell’azienda, ritenuta elemento indispensabile, fondata sui seguenti principi:

Garantire:

1. Il rispetto delle procedure interne per la gestione sicura degli asset e dati aziendali

2. L’impegno al rispetto della normativa, leggi e regolamenti applicabili, sia per quanto

concerne la qualità del servizio erogato, che per l’assicurazione di più elevati standard di

sicurezza delle informazioni e dei servizi erogati;

3. Il monitoraggio semestrale degli obiettivi della sicurezza definiti per i processi principali

4. Il mantenimento dei tre principali obiettivi della sicurezza delle informazioni:

a. la Disponibilità: ovvero, assicurare che gli utenti autorizzati abbiano l’accesso alle

informazioni e agli asset associati quando necessario;

b. la Riservatezza: ovvero, garantire che le informazioni siano accessibili solo dalle

persone autorizzate ad averne l’accesso;

c. l’Integrità: ovvero, proteggere l’esattezza e la completezza delle informazioni e le

modalità di trattamento delle stesse.

5. Valutare il proprio rischio attraverso la definizione della:

a. Reale probabilità che un evento accada;

b. Vulnerabilità dell’oggetto dell’analisi, rispetto agli eventi minacciosi;

c. Valenza preventiva delle contromisure implementate;

d. Possibilità del danno derivante da un potenziale incidente di sicurezza;

e. Valenza mitigativa degli effetti dannosi delle contromisure implementate.

6. In particolare, per l’implementazione ed erogazione dei servizi in cloud, ai sensi della ISO

27017, la direzione si impegna ad adottare requisiti di sicurezza che prendano in

considerazione i rischi derivanti dal personale interno, la gestione sicura del multi-tenancy

(condivisione dell'infrastruttura), l’accesso agli asset in cloud dei clienti da parte del

personale del service provider, il controllo degli accessi (in particolare degli amministratori),

le comunicazioni ai clienti in occasione di cambiamenti dell’infrastruttura, la sicurezza dei

sistemi di virtualizzazione, la protezione e l’accesso dei dati dei clienti in ambiente cloud, la

gestione del ciclo di vita degli account cloud dei clienti, la comunicazione dei data breach e

linee guida per la condivisione delle informazioni a supporto delle attività nonché la

costante sicurezza sull’ubicazione fisica dei dati nei server in cloud. Sesaab opera in qualità

di Cloud Service Provider nei confronti dei propri clienti per offrire servizi in cloud computing

in modalità PaaS e SaaS. Sesaab per l’erogazione di detti servizi si avvale di propri fornitori

nei confronti dei quali assume il ruolo di Cloud Service Customer.

7. Il più ampio coinvolgimento di tutto il personale è requisito fondamentale per il continuo
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miglioramento dei servizi erogati.

8. L’Amministratore Delegato definisce annualmente gli obiettivi e le risorse del proprio

sistema della Sicurezza delle informazioni.

9. Tutte le parti interessate sono componenti essenziali della ns società e sono coinvolti nel

nostro programma di miglioramento.

10. La politica viene riesaminata annualmente durante il riesame della direzione

Approvata il 03 novembre 2024               L’Amministratore Delegato
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